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Betriiger sind sehr erfindungsreich

INTERNET Volksbank Mittelhessen klart Unternehmen tber Gefahren durch , Cybercrime” auf / System zum Schutz entwickelt

GIESSEN (sza). ,Die Digitalisierung
verédndert alles. Sie bringt viel Neues, be-
schleunigt und entschlackt. Allerdings
birgt sie auch neue Gefahren des Miss-
brauchs.“ Mit diesen Worte leitete Dr.
Lars Witteck das MittelstandsKolleg der
Volksbank Mittelhessen ein. Das {iber-
geordnete Thema der Veranstaltung:
,Cybercrime“, die potenzielle Gefahr
aus dem Netz. ,Nicht nur groRe Unter-
nehmen und Privatnutzer, sondern ins-
besondere auch die kleineren und mitt-
leren Unternehmen werden angegrif-
fen“, richtete sich der Generalbevoll-
machtigte der Volksbank an die zahl-
reich erschienenen Géste.

Mit welchen Maschen Cyberkriminelle
vorgehen und wie geféhrlich sie sind, die-
sen Problemen widmete sich Dr. Benja-
min Krause in seinem Vortrag ,Bedro-
hung durch Cybercrime - Option Straf-
anzeige“. Der junge Staatsanwalt gehort
zur Zentralstelle zur Bekdmpfung der In-
ternetkriminalitédt (ZIT), die ihren Sitz in
Gielden hat. ,Es tut
mir leid, dass ich
das sagen muss.
Aber es ist aus mei-
ner Sicht schlimm,
Sie zu sein. Denn
Unternehmen wie
IThre sind das
Hauptziel des Cy-
bercrime®, begann
Krause mit einem
Augenzwinkern,
aber im Kern voll-
kommen ernst ge-
meint. Zwei Drittel aller Angriffe im ver-
gangenen Jahr hitten sich gegen Unter-
nehmen gerichtet, dabei sei deren Grolie

Andreas Kotter

fiir die Téter vollig irre-
levant gewesen. Glei-
ches galt auch fiir die
Daten, die entwendet
wurden. , Die Kriminel-
len haben sich, so muss
man es sagen, alles ge-
nommen und ausge-
spaht, was sie bekom-
men konnten, erklarte
der Experte. Zundchst
zielten sie vor allem auf
die Kommunikation ab.
Wie groll die gesamt-
wirtschaftlichen Sché-
den durch diese Tater
sind, zeigte Krause an-
hand einer Statistik des
Bundesamtes. , Fast 55
Millionen Euro im Jahr kosten diese An-
griffe und Verbrechen. Darunter fallen
nicht nur die Schéiden, die sie anrichten®,
berichtete der Staatsanwalt.

Doch wer sind diese Kriminellen? Auch
auf diese Frage hatte der Experte eine
Antwort: ,Es sind in 62 Prozent der Fille
ehemalige und aktuelle Mitarbeiter, die
sich als Angreifer oder Anstifter heraus-
stellen.“ Man sollte dennoch jetzt nicht
jeden Mitarbeiter verurteilen, gleichzeitig
aber nicht vollig blind sein, riet Krause.
Diese Angreifer brauchten gar keine
hochprofessionellen Informatiker sein,
ausreichen wiirde etwas Interesse und
Zeit. ,In der sogenannten Underground
Economy (UE), kann man sich alles be-
sorgen, was man braucht: Waffen, Dro-
gen oder aber auch Schadsoftware. Und
das alles kann man dann gemiitlich in
den virtuellen Einkaufswagen packen®,
zeigte er anhand von ausgewihlten Sei-

Staatsanwalt Dr. Benjamin Krause zeigt die groBten Unsicherheitsfaktoren

fiir Unternehmen in puncto Cyberkriminalitat.

ten. So konne man bereits fiir kleine Be-
trége, etwa fiinf Euro, einen Onlineshop
fiir eine Stunde lahmlegen lassen. Als Bei-
spiel nannte er Unternehmen, deren In-
ternetshop fiir drei Tage nicht aufgerufen
werden konnte. Dem Unternehmen ent-
stand daraus ein Schaden in den Hun-
derttausenden. Die Téter waren zwei Ju-
gendliche, die gerade mal 150 Euro er-
pressen wollten. ,,Sie sehen, wie teuer sol-
che Straftaten sein konnen. Die Strafen
fiir die Tater sind im Vergleich dazu sehr
gering“, so Krause.

Die zwei haufigsten Angriffe geschehen
entweder via sogenannter Ransomware,
einem Programm, das Onlineseiten lahm-
legt, oder dem ,CEO-Fraud“. Hierbei
handelt es sich um eine Betrugsmasche,
bei der Angestellte von angeblichen Ge-
schiftsfiihrern, zumeist unter Verwen-
dung falscher Identitédten, aufgefordert
werden, grofle Geldsummen des Unter-

nehmens auf fremde
Konten zu iiberwei-
sen. ,.Technisch ist die-
sen Leuten nicht bei-
zukommen. Die E-
Mails, denn nur darii-
ber findet der Kontakt
statt, sehen fast wie im
Original aus®, erlédu-
terte der Experte. Soll-
te jemandem so etwas
auffallen, riet Krause,
sich an die Polizei zu
wenden. Diese werde
dann versuchen, nicht
nur Schlimmeres zu
verhindern, sondern
auch die Téter ausfin-
dig zu machen. Aller-
dings, das stellte Krause auch Klar, sei es
bisweilen schwierig, die Kriminellen zu
fassen. Deswegen sei es ihm besonders
wichtig, bei Unternehmern ein Bewusst-
sein fiir diese Probleme zu schaffen.
Andreas Kotter, Leiter der Unterneh-
menssicherheit der Volksbank Mittel-
hessen, fithrte dann aus, welche Mal3-
nahmen sein Institut durchfiihrt, um die
Sicherheit der Kunden zu garantieren.
sUnser Geschiftsmodell bedarf vieler
Informationen von Thnen. In Zeiten ste-
tig steigender Kommunikation miissen
wir Sie schiitzen®, richtete er sich an die
Gaste. Damit kein Geldraub stattfinden
konne - wie etwa bei der Bank of Ban-
gladesh, wo knapp 81 Millionen Euro
durch Cyberkriminelle entwendet wur-
den -, habe die Volksbank ein spezielles
System entwickelt. Dieses basiere auf
Pravention, Detektion und Reaktion, er-
lauterte Kotter. Foto: Szabowski
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